KUVEYT TURK KATILIM BANKASI A.S. | Bilyiikdere Cad. No: 129/1 Esentepe / Sisli / istanbul.
Mersis No: 0600002681400074 | kuveytturk@hs03.kep.ir | www.kuveytturk.com.tr | Tel: 444 0 123
Faaliyet Konusu: 5411 Sayili Bankacilik Kanunu'nda izin verilen her tlrll faaliyet.

J i/ L/ i) 129/1 ¢ad ) e s s Bala dadlisall S 5l iy K1) L)

0600002681400074 s 3S el Jaudl 28 48 5 | kuveytturk@hs03.kep.tr | www.kuveytturk.com.tr | 4440123

5411 o o jaall (58 L L = semsall Ll wpen ULl & sun s

S.K.A.L.A. (SON KULLANICI ANALIZ ARACI) KULLANICI SOZLESMESI
S.K.A. L A(Ysu)
(Al padinial) Jala 3191) (ubilally dualdl) asiiceal) 480E5)

I-Taraflar:

isbu Sozlesme Kuveyt Tiirk Katilim Bankasi A.S. (bundan
sonra Banka olarak anilacaktir) ile Sdzlesmeyi Banka
tarafindan sunulan elektronik ortam, platform, yazilim ya da
uygulamalar Uzerinden onaylayarak Sozlesme hukimlerini
kabul eden Banka misterisi (bundan sonra Musteri olarak
anilacaktir) arasinda akdedilmistir.

II-SKALA Hakkinda Bilgilendirme

1) SKALA, Prodaft Siber Guvenlik Teknolojileri A.S.
(bundan boyle kisaca “Firma” olarak anilacaktir) tarafindan
gelistiriimis olan ve kullanicilara anilan Firma tarafindan
sunularak, isletilmesi, yonetilmesi, bakim ve onarimi Firma
tarafindan saglanan bir glvenlik yazilimidir.

2) Firma, SKALA ile kullanicilarin telefon, tablet, dizusti
bilgisayar veya masaustu bilgisayar gibi bankacilik Griin ve
hizmetlerini kullandi§i cihazlarinda (bundan sonra Cihaz olarak
anilacaktir), banka hesaplarina ya da bankacilikla ilgili
verilerine yetkisiz kigilerin erigsimine sebep olabilecek ve
dolayisiyla maddi kayiplarina yol agabilecek zararli yazilimlar
bulunup bulunmadigini anlik olarak tespit ederek, Bankaya
bildirmektedir.

3) Firma, SKALA yaziliminin yiklendigi Cihazlari, SKALA
vasitasiyla tarayarak Cihazdaki zararli yazihm igeren
uygulamalari tespit etmekte ve bunlari Banka’ya bildirmektedir.
Banka da Firma’dan iletilen bu zararli yazilim bildirimini
Musteriye iletecek ve Musterinin internet ya da mobil bankacilik
uygulamalarinin bu zararli yazilimdan etkilenmemesi i¢in 6nlem
almasini isteyecektir. Musteri bu bildirim sonrasi internet ya da
mobil bankacilik uygulamalarinin guvenligi icin her tlrlt 6nlemi
almayi kabul etmistir. Bu sekilde bir zararli yazilim bildirimi
yapilmas! halinde Banka, Musterinin mobil sube, mobil
bankacillk ve internet bankaciligi kanallarini isleme
kapatabilecektir.

4) Firma, SKALA araciligiyla Misterinin mobil bankacilik
uygulamalarini kullandi§i android tabanli telefon ya da
tabletlerinde, Cihaza yuklu batin uygulamalarin isim bilgilerini;
|OS tabanli telefon ve tabletlerinde ise Cihazin jailbreak (root)
yapilip yapilmadigi (diger ifadeyle Cihazin normal yapisinda bir
bozulma olup olmadigi) gibi genel bilgilerini; diziistl ya da
masaustl bilgisayarlar ve sair elektronik cihazlar Uzerinden
internet bankaciligi uygulamalarini kullanan musterilerin ise
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sessionlD ve clientlP bilgilerini kendi sistemlerine bu S6zlesme
hukumlerine gore inceleyerek, Cihaz iginde zararli yazilim olup
olmadigini tespite ¢aligacaktir.

lll-Kullanima Dair Sartlar

isbu Sézlesmenin onaylanmasi halinde SKALA'nin kullanimina
iliskin olarak asagidaki sartlar Misteri tarafindan kabul edilmis
olacaktir:

1) Misteri bu So6zlesmeyi onaylayarak SKALAnin
Cihazina yiklenmesini  kabul etmektedir. S6zlesmenin
onaylanmasindan sonra Musterinin kullandigi mobil ya da
internet bankaciligi uygulamasina ve dolayisiyla Musterinin
anilan uygulamalarin kurulu bulundugu Cihazlarina SKALA
yuklenecekir.

2) Misteri 10S ya da Android 8.1 ve sonrasi
versiyonlarinin yikli oldugu Cihazlar kullaniyorsa; mobil ya da
internet bankaciligini  kullanmaya basladigi anda SKALA
programi, Cihazlari tarayacak ve Musterinin android tabanli
Cihazlarinda, Cihaza yUkli butun uygulamalarin isim bilgilerini;
IOS tabanli Cihazlarda, Cihazin jailbreak(root) yapilip
yapiimadigi (diger ifadeyle Cihazin normal yapisinda bir
bozulma olup olmadigi) gibi genel bilgilerini; diziistl ya da
masaustl bilgisayarlar ve sair elektronik Cihazlarda ise
Musterinin ve Cihazin sessionID ve clientlP bilgilerini alarak,
elektronik platformlar lizerinden Banka'ya iletecektir.
Musterinin Cihazlarinda Android 8.0 ve Oncesi versiyonlar
yuklUyse, SKALA programi bankanin sundugu mobil ve internet
bankaciligi uygulamalari kapaliyken de yukarida zikredilen
taramalari yapacak ve Banka'ya yine yer alan bilgileri
iletecektir.

3) Banka, SKALA programi tarafindan kendisine iletilen
bu verileri, bunlar Uzerinde herhangi bir islem ya da kontrol
gerceklestirmeksizin Firma sistemlerine aktaracaktir.

4) Firma, SKALA tarafindan yapilan tarama sonucu alinan
verileri inceleyecektir. Bu inceleme sonucunda Cihaz iginde
Musterinin banka hesaplarina iligkinin bilgilerinin  yetkisiz
uclncl kisilerin eline gegmesine neden olabilecek zararli
yazilimlar tespit etmesi halinde Firma, bu durumu Bankaya
bildirecektir. Banka da, bu bildirime istinaden MUsteriye zararli
yazilim bildiriminde bulunacaktir. Musteri bu bildirim Uzerine
cihazinin sifirlanmasi da dahil olmak tizere Cihazinin glvenligi
icin gerekli onlemleri almakla yakumludur. Bu sekilde bir zararli
yazilim bildirimi yapiimasi halinde Banka, Musterinin mobil
sube, mobil bankacilik ve internet bankaciligi kanallarini isleme
kapatma yetkisini haizdir. Mugsteri, Banka'nin bu yetkisini
kullanmasina itiraz etmeyecegini kabul ve taahhit etmistir.
Musteri, anilan mobil ve internet bankaciligi kanallarinin tekrar
acllmasi i¢in Bankaya miracaat hakkina sahiptir.

5) Misteri, bu Sozlesmeyi onaylamakla, SKALA
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bilgi ve bulgularin Banka sistemlerine ve Banka tarafindan da
Firma'ya aktarilmasini talep ve kabul etmektedir.

6) Firma, SKALA programinin etkin isleyebilmesi igin
program Uzerinden kendisine aktarilan bu verileri kendi
sistemlerinde isleyebilecek, muhtemel zararli yazilim bilgileri ile
karsilastirabilecek, bunlarin yedeklerini alabilecek ve bunlari
saklayabilecektir. MUsteri Banka ve Firma'nin anilan bilgi veya
verileri bu sekilde islemesine, saklamasina ve birbirine
aktarmasina muvafakat etmektedir.

7) SKALA, zararli yazilimin Cihaza yuklenmesini dnleyen
bir program veya yazilim degildir. Misteri Cihazinda SKALA
yuklenmis olmasi, Cihazin zararli yaziimlardan korunacagi
anlamina gelmeyecektir. Bu nedenle Misteri, Cihazina zararli
yazihimlar yuklenmemesi igin gerekli onlemleri almaktan bizzat
sorumludur. Bu anlamda Musteri, kaynagi belirsiz internet
sitelerine girmemek, tanimadigi kisi, kurum ya da kaynaklardan
kendisine gonderilen bildirim, bilgi talebi, Gyelik daveti, Ucretsiz
ya da dlsiuk meblagh mal ya da hizmet satislar, hediye,
promosyon vaadlerini kabul etmemek, bunlari onaylamamak ya
da bunlarla iletisim kurmamak, kumar, bahis, porno icerikli
siteler gibi yasadigi icerik ya da uygulamalara girisler
yapmamak ve sair zararli yazilimlarin yiklenmesine yol
acabilecek islemlerden uzak durmakla yukimladdr.

8) Cihazin gerek fiziki ve gerekse yazilim agilarindan her
turli guvenliginin saglanmasindan, virls, trojan gibi zararli
unsurlardan korunmasindan minhasiran Musteri sorumludur.
Musteri, Cihazinin ve bankacilik uygulamalarinin herhangi bir
ugtincu kisinin eline gegmemesi ya da erisimine agilmamasi igin
tim guvenlik tedbirlerini almaya devam edecektir. Musteri,
Banka tarafindan kendisine verilmis olan sifre, parola gibi
bankacilik uygulamalarina giris ya da guvenlik bilgilerini, yine
kendisine ait kimlik bilgilerini, kisisel verilerini ve sair bilgileri
uclincl  kisilerle paylagmayacaktir. SKALA'nin - Musterinin
Cihazina yuklenmis olmasi, Musterinin yukarida anilan
yukumlUlUklerinin - sona erdigi ya da azaldigi anlamina
gelmeyecektir.

9) SKALA, Misterinin Cihazindaki banka hesaplari ya da
bankacilik uygulamalarina iligkin her tirll zararli yazilimi tespit
etme garantisi sunmamaktadir. Dolayisiyla SKALA'nin Cihaza
yuklenmis olmasi, Cihazdaki msteri hesap bilgileri ya da
bankacilik uygulamalarina iligkin her turli zararl yazilimin
tespit edilebilecegi anlamina gelmemektedir. Musteri Cihazinin
korunmasi igin gerekli guvenlik dnlemlerine riayet etmezse,
Cihazina zararli yazihm ylklenebilecek ve hesap bilgileri
uglncl kisilerin eline gegebilecektir. Bu tlr durumlarda yetkisiz
ve kotl niyetli Gglinch kisiler MUsteri hesaplarindaki nakit,
kiymetli maden ya da menkul kiymetleri bagka hesaplara
transfer ederek Misterinin maddi kayiplara ugramasina neden
olabilecektir. Bu nedenle SKALA'nin yiklenmis olmasina
ragmen Musterinin Cihazinda zararl yazilimlar bulunmasi ve
bunun tespit edilmemis olmasi hallerinde de Msterinin maruz
kalacagi zararlarindan sadece Musteri sorumludur. Musteri bu

i peaal) laaall 38 o sale Y @lill cally 208l Jaeell 3o
Soel 5 KAl cus i g I ganall Jibsall jue

¢ Jsandl oy ¢ AEEY) o2 o A3 ) DA (e (5
sle odel 3,80 mudl Gllee el sl "YIKL" el
Ay oY malindl A3 il g e sheall 5 ¢ gl gl
iy ¢ Guhill sl Jie ¢ sjlall madodl e i)
Sl clientlP <l sl=e s sesionID <=5 <Jailbreak
oy g i g i) Ladail ) Al ) oyl Gl Anis i€y
AS ) ) 4l s i s

ASHal O sSin ¢ Jlad (S8 "YW by dery (S (6
bl JMA (e 4 A il ULl o3 Aallaa e 5,008
3l el ) e sheay Leiijliay ¢ daalall Lgiakil e
e daanll (3815 Leta jA5 5 Lee Apdaliial s 330 5 ¢ Alainall
ULl ol e glaall Jiiy 0 jad s Aallaay 4S8l 5 i) oLd
A4y Hhall s3gn o3lef 5 A4l

gl i ey Bl o Wi pad YSu (7
Sen oo "V Cufi digs i Y leal) Lo sl
¢ ) 13d 3 lall el sl (e Gana (ysSm Sleanll O aanll
A O el a Y A e aadid IS Y s dsandl (555
o0k o B bl mal ll s dal

Usene cusll adl 5o (M Jsaall draall Hoag W ¢ Fmall 13g05
cldbg ¢ @ljlaay) o 48l 5l Js8 aae s ¢ aadl
Cleadll s alull Clagaas ¢ dgpanll Clgeny ¢ il gladll
) A el Ay s il 250 5l 5 ¢ Lhagll s ¢ Aaiiall f dladl)
e dale (a5 L Y jbas sl il gall y palaEY) (e
Jie gl e Gliulad o sgina ) Jpaslly Jual 5l
oo iVl s Al (s sinal 3 @8 sall 5 Aial el 5 5 paliall
(A1 Bl el s ) o 38 ) el

@l Y Glaa Alssee sny uaall Jeaiy (8
Sluy pdll Jia 3oball pualiall (e ablens Slead) galns
el alail) asen A3 8 Jaenl el 330 55k diaal
b sl gl (B A8 ) ailinlai s 45 el ¢ 5 pae lanal
A4S i Jpeall 4 jlia Sy ¥ Jseasll ALE Lelaa o G5
4 peaddl il aldl) G o Jsaall Jasad <l slaa
Sl J8 (e 4l Leaiay L el AdSy g el AalS Jia
& Sloslaall o W e 5 dpaddl) Aillyy 4 Claslaa
A Gl

Jaend) il 31 0 Jand) Slea (Ao "YISL" Copdii diia S Y
APICEEL I AT PE P IS EA RSP

Gl byl mal gl Gl "YIKL" e Y (9
Jreall Sl e 4 yead) cliplail) 5 48 jmall cliluall
L) Sy il Slgadl o "I o dgda i Y ¢ elldl
il Jaendl s Claslray 3lai 3l el
Sleall e A pad

Al 288 ¢ o jlea dgland Ao 3O diaY ) yulaill Jeal) Jiiay ol 13
sl (B s Cilaslaa i 350 Jlen e 3 jla el yy
A Gl

MSTS.0451.01

[=]:%: [=]

=




nedenlerle Banka ya da Firmanin bir
bulunmayacagini kabul etmigtir.

10)  SKALA sadece mobil ya da internet bankaciligi
sistemlerine yetkisiz erigime neden olabilecek zararli yazilimlari
taramak amaciyla gelistirilmis bir yazilimdir; bu nedenle Misteri
Cihazindaki diger zararli yazilimlari taramayacak, tespit
etmeyecek ve bildirmeyecektir.

11)  SKALA’nin yazilim ve kullanim haklarina iliskin her
tirli sorumluluk Firma'ya aittir. SKALA’nin MUsterinin
Cihazinda neden olacagl sorun ve zararlardan da Firma
sorumlu olacaktir. Musteri bu kapsamda Banka’dan bir talepte
bulunmayacagini kabul etmigtir.

12) Firma, zaman zaman SKALA izerinde bakim, onarim
ve guncellestirme calismalari yapabilecek olup, bu anlarda
SKALA'nin galismamasi s6z konusu olabilecektir. Yine
SKALA’nin Musterinin Cihazlarina uyumlu olacagina dair bir
garanti de verilememekte olup, Misteri Cihazindaki teknik
ozellikler nedeniyle SKALA’'nin galismamasindan dolayi Banka
ya da Firmanin sorumlulugu olmayacaktir.

IV-SKALA Kullanma izni

SKALA, Firma’ya ait bir yazilim olup, Firma ile Banka arasinda
akdedilen sozlesmeler uyarinca bu yazilimin kullanma izni
Banka'ya verilmistir. Banka da bu izne istinaden SKALA'ya
kendi Musterilerine kullandirmaktadir. Buna g6re SKALA
sadece Musterinin Cihazindaki Banka’nin sundugu internet ya
da mobil bankacilik uygulamasinin bir eklentisi olarak
kullanilabilecektir.

Bu S6zlesme Musteriye, SKALA Uzerinde herhangi bir fikri ya
da sinai malkiyet hakki veya bu kapsamda bir mali ya da
manevi hak verildigi anlamina gelmemektedir. Musterinin
SKALA izerinde hicbir hak ve yetkisi bulunmamaktadir.
V-Bankacilik Hizmetleri Sozlesmesi ile Baglant

isbu Sozlesme, Banka ile Miisteri arasindaki Bankacilik
Hizmetleri S6zlesmesi (BHS)'nin eki ve ayrilmaz bir pargasi
hikminde olup, bu Sézlesmede diizenlenmeyen her konuda
BHS hikimleri uygulanacaktir.

VI-S6zlegmenin Siiresi ve Sona Ermesi

Musteri SKALA'y1 isbu Sozlesmenin ylrtrllikte kaldigi siirece
kullanabilecek olup herhangi bir nedenle bu S6zlesmenin ya da
BHS'nin sona ermesi halinde SKALA programi da
kullanilamayacaktir.

sorumlulugu
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